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Einfiihrung

Biologische Kriegsfilhrung ist durch die Biowaffen-Konvention (Biological and Toxin Weapons
Convention - BTWC) rundum verboten. Artikel 1 der Konvention definiert das Verbot
folgendermafen:

Jeder Vertragsstaat (..) verpflichtet sich,

(1) Mikrobiologische oder andere biologische Agenzien oder Toxine, ungeachtet ihres
Ursprungs oder ihrer Herstellungsmethode, von Arten und in Mengen, die nicht durch
Vorbeugungs-, Schutz- oder sonstige friedliche Zwecke gerechtfertigt sind (...)

niemals zu entwickeln, herzustellen, zu lagern oder anders zu erwerben (...).

Seit der Verabschiedung der BTWC vor drei Jahrzehnten wichst die Befiirchtung, dass die Genetik
moglicherweise auch fiir die Produktion von Biowaffen eingesetzt werden konnte. Dieser Beitrag wird
diesen Punkt zundchst anhand der Hintergrundpapiere illustrieren, die von den Vertragsstaaten
wihrend der fiinfjahrlichen Uberpriifungskonferenzen der BTWC in 1980, 1986, 1991 und 1996
vorgelegt wurden.

Die Befiirchtungen konzentrieren sich nicht nur auf die Genetik, sondern auch auf den Missbrauch der
Genomik, d.h. auf die Anwendung von DNA-Sequenzierung und Genom-Entschliisselung zur
Untersuchung und Herstellung bioaktiver Molekiile.! Die zunehmende Destruktivitit der
Waffensysteme ist allgemein bekannt: Artillerie im 1. Weltkrieg, strategische Bombardements im 2.
Weltkrieg und die Entwicklung von Atom- und Wasserstoffbombe. Es ist schon schwieriger sich
klarzumachen, dass Biowafffen nicht einfach nur durch eine physische Zerstorung wie andere Waffen
auch funktionieren. Es gibt eine Vielzahl von biologischen Waffen (Krankheitserregern), die viele
verschiedene Organismen angreifen und auf viele verschiedene Arten Zerstorung anrichten kénnen.
Die Genomik bringt eine neue Dimension in diese Problematik, da ihr Missbrauch eindeutig ganz neue
Moglichkeiten fiir die Waffenkonstrukteure er6ffnet.ii

In diesem Beitrag werden wir werden versuchen zu zeigen, dass die HauptstoBrichtung kiinftiger
Entwicklungen die Anwendung der modernen Biologie zur Produktion von militérisch signifikanteren
Biowaffen sein wird, wenn sie nicht durch konzertierte internationale Aktivitdten verhindert werden
kann.

Andererseits wollen wir verdeutlichen, dass die internationale Gemeinschaft die Entwicklung solcher
Bedrohungen durchaus verhindern kann. Wir denken, dass eine Reihe von Maflnahmen den Gebrauch
von Krankheit als Waffe auch kiinftig effektiv bannen und sicherstellen konnte, dass die genomische
Revolution nur fiir nutzbringende, friedliche Zwecke genutzt wird.

Uberpriifungskonferenzen der BTWC

Die ersten Schritte der Gentechnologie wurden bereits Anfang der 1970er Jahre unternommen,
ungefihr zur gleichen Zeit, als die BTWC verhandelt wurde. Das Papier zu wissenschaftlichen und
technischen Entwicklungen, dass 1980 von den drei Depositarstaaten der Biowaffen-Konvention
(USA, UdSSR, UK) vorgelegt wurde, stand den moglichen Konsequenzen dieser biologischen
Entwicklungen noch recht sorglos gegeniiber. Es behauptete, dass die neuen Techniken der DNA-



Rekombination im Prinzip der klassischen Genetik gleichen und dass jeder Erreger, der durch diese
Techniken produziert wiirde,

“ gegeniiber den bekannten Erregern wahrscheinlich keine ausreichenden Vorteile haben wiirde, um
einen besonderen Anreiz zur illegalen Produktion oder militirischen Anwendung in absehbarer

Zukunfi ™ zu bieten. (Unterstreichung hinzugefiigt)

Berichte von der UN und der WHO in Vorbereitung der Verhandlungen zur BTWC hatten deutlich
gemacht, dass die B-Agenzien in groBflichigen Angriffen als Massenvernichtungswaffe eingesetzt
werden konnten." Auch terroristische Angriffe — z.B. durch die Kontamination von Nahrungsmitteln —
waren eindeutig moglich.” Die Frage hier ist, ob die Erreger ausreichend “maBgeschneidert” werden
konnen, um einen effektiven militdrischen Einsatz moglich zu machen.

Bei der zweiten Uberpriifungskonferenz 1986 scheint bereits eine Veridnderung in der Bedrohungs-
Wahrnehmung stattgefunden zu haben. Die Abschlusserkldrung stellte mit Blick auf den
Anwendungsbereich der Konvention in Artikel 1 unter anderem fest:

“Angesichts der relevanten wissenschaftlichen und technologischen Entwicklungen, unter anderem auf
den Gebieten der Mikrobiologie, Gentechnologie und Biotechnologie (...) bekrdftigt die Konferenz,
dass die in Artikel 1 festgelegten Bestimmungen auf all diese Entwicklungen anzuwenden sind.”
(Unterstreichung hinzugefiigt)”

Es gab also schon seinerzeit die Bedenken, dass ein Gen fiir ein potentes Gift auf andere
Mikroorganismen iibertragen werden konnte, die dann fiir die effektive Produktion militirisch
signifkanter Mengen des Toxins benutzt werden konnten. Entsprechend folgte dem oben zitierten
Absatz aus der Abschlusserkldarung noch ein weiterer:

“Die Konferenz bekrdftigt, dass die Konvention ohne Ausnahme fiir alle natiirlichen oder kiinstlichen
mikrobiellen oder anderen biologischen Agentien oder Toxine gilt, egal welcher Herkunft sie sind

oder wie sie hergestellt wurden. Dementsprechend sind auch alle Toxine (sowohl Proteine als auch

nicht-Proteine) mikrobieller, tierischer oder pflanzlicher Natur sowie ihre synthetisch _hergestellten
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Analoge mit eingeschlossen.

(Unterstreichung hinzugefiigt)

Der Golfkrieg 1991 brachte zunehmend ins Bewusstsein, dass die Iraker ein offensives Biowaffen-
Programm unterhielten. Der Beitrag GroBbritanniens fiir die Dritte Uberpriifungskonferenz 1991
stellte fest"":

“.. Das UK (United Kingdom) vertritt momentan die Ansicht, dass die weltweite Wissenszunahme
tiber viele pathogene Mikroorganismen, Toxine und ihre biologischen Produzenten, sowie die
kontinuierliche Entwicklung in zivilen Feldern der Biotechnologie zu einer weiteren Zunahme der

Moglichkeiten einer Produktion und feindlichen Anwendung biologischer Agenzien fiihrt, seien sie

natiirlichen Ursprungs oder nicht.” (Unterstreichung hinzugefiigt)

Die offiziellen Bedenken waren also schon weit iiber die Toxinproblematik hinausgewachsen. Ein
offizielles US-Dokument von 1997, Proliferation: Threat and Response™, fasst die als problematisch
angesehenen technischen Mdglichkeiten so zusammen:

“Die potentiellen Arten neuer biologischer Agenzien, die mit Hilfe der Gentechnik produziert werden
konnten, sind:

(1) Gutartige Mikroorganismen, die gentechnisch verdndert wurden um ein Toxin, Untereinheiten von
Giften oder korpereigene Bioregulatoren zu produzieren.

(2) Mikroorganismen, die gegen Antibiotika, Standard-Impfstoffe und Therapeutika resistent sind.

(3) Mikroorganismen mit einer erhéhten Stabilitdit in Aerosolen oder gegeniiber Umwelteinfliissen.



(4) Immunologisch verdnderte Mikroorganismen, die in der Lage sind, Nachweisverfahren und
Diagnosemethoden zu unterlaufen.

(5) Die Kombination der Punkte 1 — 4 mit verbesserten Ausbringungs-Systemen.”

()

Es muss bemerkt werden dass jede dieser Techniken auf der extremen Todlichkeit der BW-Agenzien
beruht und dieses Potential auszunutzen versucht, um die Agenzien effizient auf dem Schlachtfeld

ausbringen und kontrollieren zu konnen. “ (Unterstreichung hinzugefiigt)

1991, nach dem Golfkrieg, verdffentlichte ein Mitarbeiter des US Naval War College eine Arbeit iiber
die “Implikationen und Effekte entwickelter biologischer und biologisch-chemischer Waffen auf der

operationalen Planungsebene”.” Dieser Artikel verwies auf die verbreitete Sichtweise, nach der

“...herkommliche Agenzien langsam wirken, unzuverldssig sind, nicht diskriminieren kénnen,
unvorhersehbar sind in ihrer Verbreitung und Effektivitdit, auf den Angreifer zuriickwirken konnen und
wahrscheinlich mehr Schaden in der Zivilbevolkerung anrichten als unter den feindlichen Armeen...."

Mit einem Blick auf die operationale militirische Ebene zog der Marine-Offizier die
Schlussfolgerung, dass er nicht mit dieser Sichtweise iibereinstimmt. Seiner Ansicht nach™ “konnten
mit biochemischen Technologien stabile, anwendbare Walffen fiir den taktischen Einsatz entwickelt
werden.

Hier sehen wir wieder die militirischen Bedenken gegeniiber mafigeschneiderten Agenzien fiir
den effektiven Einsatz auf dem Schlachtfeld. Es wird natiirlich auch sehr viel mehr Geld und
Ressourcen fiir ein signifikantes militdrisches Programm zur Verfiigung stehen, das auf die
Entwicklung und Produktion von gentechnisch verdnderten biologischen Agenzien abzielt.

Wenn solche Bedenken seit 10 Jahren bei den BTWC-Uberpriifungskonferenzen geduBert wurden,
stellt sich natiirlich die Frage, warum wir bislang denn noch keine klaren Indizien fiir die Anwendung
dieser Moglichkeiten gesehen haben? Von den drei offizielle bekannten Offensiv-Programmen der
letzten Jahre muss das siidafrikanische erst noch 6ffentlich aufgeklart werden. Dagegen ist klar, dass
das irakische Programm bestenfalls als “zweite Generation” gelten kann, dhnlich dem der
Supermichte in der Mitte des 20. Jahrhunderts. Dagegen hat das sowjetische Programm schon in den
1980er Jahren begonnen, die Gentechnik zu nutzen — z.B., um die Antibiotikaresistenz von

Pestbakterien zu erhéhen.™ Dies sollte als ein Programm der dritten Generation betrachtet werden,

vielleicht als ein Vorbote dessen, was uns noch erwartet.

Wie schnell ist also ein Missbrauch der Genetik auch von anderen Proliferatoren zu erwarten? Diese
Frage wurde kiirzlich in einem Buch gestellt, dass von einer Gruppe von Experten auf diesem Gebiet
verfasst wurde. Ray Zilinskas, der Herausgeber von “Biological Warfare: Modern Offense and
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Defense”, vertrat die Meinung:™"":

“... Ich schdtze dass es mindestens noch fiinf weitere Jahre dauert bevor Wissenschaftler, die fiir
Proliferationsstaaten oder subnationale Gruppen arbeiten, in der Lage sein werden, die neuen
Biotechnologien einzusetzen um die Entwicklung und Anwendung biologischer Waffen qualitativ zu

verdndern.

(...) Wir miissen mit zwei Entwicklungen rechnen: (1) die Verbesserung' natiirlicher

Mikroorganismen fiir den Einsatz als Waffen und (2) ein zielgerichteterer Einsatz” (Unterstreichung

hinzugefiigt)

Nach Ansicht der Experten werden Proliferatoren ungefahr 2005 in der Lage sein, die neuen
Moglichkeiten der genetischen Verdnderung zu nutzen, um die engen technischen Grenzen bei der
Nutzung natiirlicher Mikroorganismen in Waffen zu iiberwinden.



Genomik

Wenn die Gentechnik bereits kurz vor einem militarischen Missbrauch steht, was wird uns dann die
ganze Entfaltung der genomischen Revolution bringen, die jetzt erst noch ganz am Anfang steht?
Zweifelsohne sind die Vertragsstaaten der BTWC besorgt liber den Einfluss der Genomik. Im
Abschlussdokument der vierten Uberpriifungskonferenz in 1996 hieB es mit Blick auf Artikel 1*":

“Angesichts der relevanten wissenschaftlichen und technologischen Entwicklungen, unter anderem auf
den Gebieten der Mikrobiologie, Biotechnologie, Molekularbiologie, Gentechnik und Anwendungen,
die aus der Untersuchung des Genoms herriihren (...) bekrdftigt die Konferenz, dass die in Artikel 1

festgelegten Bestimmungen auf all diese Entwicklungen anzuwenden sind.” (Unterstreichung
hinzugefiigt)
Dariiberhinaus hat das US Verteidigungsministerium 1997 einige zu erwartende, beunruhigende

Entwicklungen benannt:’

“Die Wahrscheinlichkeit, dass infektiose Agenzien fiir BW-Zwecke entwickelt werden, wird von
mehreren technologischen Trends beeinflusst, von denen die vier wichtigsten sind:

1. Gentechnisch verdnderte “Vektoren” in Form von verdnderten infektiosen Organismen werden
zunehmend als therapeutische Mittel in der Medizin eingesetzt, und diese Techniken werden

zunehmend breiter verfiighar sein:

2. Anstrengungen werden unternommen werden, um die Mechanismen infektioser Krankheiten
besser zu verstehen, und in der mikrobiellen Genetik, die der Krankheitsentstehung zugrunde liegt.

3. Ein  zunehmendes  Verstindnis  des  menschlichen  Immunsystems  und  anderer
Krankheitsmechanismen werden Licht auf die Faktoren werfen, die eine individuelle Anfilligkeit
fiir Infektionskrankheiten verursachen; und

4. Impfstoffe und Antidote werden langfristig verbessert werden — moglicherweise bis zu einem

’

Punkt an dem “klassische” BW-Agenzien nur noch geringe Schiden ausrichten kénnen.’

Es sollte darauf hingewiesen werden, dass der letzte Punkt ein mogliches offensives-defensives
biologisches Wettriisten fiir die Zukunft andeutet. In diesem Papier haben wir leider nicht den Raum,
um alle Moglichkeiten im Detail auszuloten. Wir wollen jedoch die Bandbreite moglicher
Bedrohungen anhand von drei Beispielen aufzeigen.

Humane Bioregulatoren

Im Gegensatz zu einem Toxin (Gift) ist ein Peptid-Bioregulator ein normaler Bestandteil unseres
Korpers. Das bedeutet allerdings nicht, dass er nicht auch extrem in den normalen Korperhaushalt
eingreifen kann, wenn er in abnormen Mengen verabreicht wird. So hie3 es im Beitrag der USA fiir
die vierte Uberpriifungskonferenz der BTWC:™":

“lhre Aktivitit umfasst das gesamte lebende System, von materiellen Prozessen zu vielen anderen
Aspekten der Gesundheit wie z.B. die Kontrolle der Stimmungslage, des Bewusstseins, der
Temperatur, des Schlafes oder der Emotionen, und hat somit regulatorische Effekte auf den Kérper...

(...) Selbst ein geringfiigiges Ungleichgewicht in diesen natiirlichen Substanzen kann schwere
Konsequenzen haben, einschlieflich Angstzustinde, Miidigkeit, Depression und Kampfunfihigkeit.
Diese Substanzen lieffen sich nur extrem schwer nachweisen, sie konnten jedoch (...) schwere

>

Konsequenzen oder gar den Tod verursachen.’

Da Peptide kurze Abfolgen von Aminosduren sind, ist es nicht schwer, ihre Struktur durch eine
Verdnderung der Aminoséuren zu variieren. Deshalb hie3 es in dem US-Statement auch iiber diese
Peptide:



I

. sie sind aktiv in sehr geringen Konzentrationen (ein part per billion oder trillion), was ihren
Nachweis sehr schwierig macht. Sie konnen verdndert werden als Agonisten (noch aktivere Produkte)
oder als Antagonisten (mit gegensdtzlicher Wirkung). So hat beispielsweise die Verdnderung einer
einzigen Aminosdure das LHRH, ein Fruchtbarkeitshormon, 50mal potenter gemacht...”

Gliicklicherweise sind solche Peptide nicht sehr umweltresistent, was die von ihnen ausgehende
Gefahr bislang begrenzt hat. Die Genomik éndert diese Situation jedoch radikal. Die Waffendesigner
stehen vor der Aufgabe, robustere Chemikalien zu finden, die den gleichen Job erfiillen wie die
Bioregulatoren. Dafiir miissen sie die Struktur der natiirlichen Rezeptoren der Bioregulatoren kennen —
was angesichts der Auswirkungen der Genomik auf unser Verstdndnis von Rezeptoren nun durchaus
moglich wird.

Eine Standardaussage iiber Rezeptoren im Nervensystem aus dem Jahre 1999:*"

“...rickblickend wird deutlich, dass das letzte Jahrzehnt uns einen enormen Wissenszuwachs iiber die
Pharmakologie und die Strukturbiologie der Rezeptoren gebracht hat.... In dieser 10. Ausgabe wurden

106 bendtigt um die Information iiber ca. 50 Klassen unterzubringen. Fiir iiber 99% von diesen
werden strukturelle Informationen prdsentiert. (Unterstreichung hinzugefiigt)

Es sollte wenig iiberraschen, dass bioregulatorische Peptide wie die Enotheline — die aufgrund ihrer
Funktion bei Herzversagen von besonderem medizinischen Interesse sind — intensiv untersucht
werden, und dass robuste chemische Agonisten wie Antagonisten entwickelt wurden. Es sollte aber
bedacht werden, dass es militirische Bedenken gibt, dass dieses Wissen auch fiir negative Zwecke
eingesetzt werden konnte. Man sollte auch nicht vergessen, dass Agent Orange, das im Vietnamkrieg
von den USA als Entlaubungsmittel eingesetzt wurde, ein Imitat eines natiirlichen Pflanzenhormones
(Auxin) war, und dass die Militiroperation mit der Zerstdrung eines ganzen Okosystems (Mangroven)
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endete.

Angriffe auf Tiere und Pflanzen

Wir haben erdrtert, dass Biowaffen seit langem in begrenzten terroristischen Attacken oder
groBflichigen Angriffen gegen Menschen eingesetzt werden konnen, und dass die Stofrichtung
kiinftiger Entwicklungen darauf abzielt, biologische Waffen auch auf der taktischen und operationalen
Ebene in Militdraktionen einzusetzen. Damit wollten wir zeigen, dass kiinftig biologische Waffen in
der ganzen Bandbreite der Kriegsfilhrung eingesetzt werden konnen. Aber welchen Sinn wiirde es
mache, Tiere oder Pflanzen anzugreifen?

Historisch wurde gegen Tiere und Pflanzen gerichtete biologische Kriegsfilhrung immer als
vornehmlich strategische Option gesehen, die auf umfangreiche Gkonomische und soziale (Zer-)
Storungen abzielte. Dies wird sicherlich ein zentrales Ziel bleiben, wenn der Einsatz von Biowaftfen in
der Zukunft nicht verhindert werden kann. Entwicklungen in der Biologie miissen deshalb daraufhin
untersucht werden, ob derartige Ziele moglicherweise leichter erreichbar werden. Bei den
Tierkrankheiten kommt dazu noch die Moglichkeit, dass Fortschritte im Verstdndnis zoonotischer
Krankheiten auch einen Wissenszuwachs fiir gegen Menschen gerichtete Programme bedeuten kann.
Es muss auBlerdem bedacht werden, dass verdeckte “Gkonomische” Attacken gegen Nutztiere oder —
pflanzen als Mittel zur Schwéchung eines feindlichen Staates genutzt werden konnten, bevor es zu
offenen Feindseligkeiten kommt.

Virale Vektoren/Biowaffen gegen Tiere

Gegen Tiere gerichtete Kriegsfilhrung ist eindeutig auch ein Problem fiir die Vertragsstaaten der
BTWC, wie ein Blick auf die Liste der Agenzien im Entwurf des Protokolls™" zeigt: Maul- und
Klauenseuche, Afrikanisches Schweinefieber, Rinderpest und andere sind dort aufgelistet. Der



massive Ausbruch der Maul- und Klauenseuche in England sollte uns alle daran erinnern, welche
katastrophalen 6konomischen Konsequenzen ein Angriff mit Tierkrankheiten haben kdnnte. Das
Beispiel scheint aber auch zu bestdtigen, dass nur wenig von einer gentechnischen “Verbesserung”
solcher Agenzien gewonnen werden konne.

Das zunehmende Wissen iiber die funktionelle Genomik viraler Systeme ist ein Reservoir fiir neue
gentechnische Verfahren mit Missbrauchspotential. Wir werden uns hier auf die viralen Vektoren
konzentrieren, da diese auch in der oben genannten US-Liste aufgefiihrt wurden. Die groB3e Mehrheit
der gegen Tiere gerichteten Biowaffen, die in den offiziell bekannten Offensivprogrammen entwickelt
wurden, waren Viren.

Viren sind auch die erste Wahl als Vektoren in der heutigen Gentherapie. Sie werden benutzt, um
fremdes genetisches Material in ein Wirtsgenom einzuschleusen. Ein Virus wird in einen Vektor
verwandelt, in dem alle Teile seines Genoms entfernt werden, die nicht fiir die Replikation gebraucht
werden. Die so entstehende Liicke kann mit anderer DNA aufgefiillt werden. Ein perfekter Vektor™
fiir eine offensive, gegen Tiere gerichtete Biowaffe, wiirde nicht-invasiv verabreicht werden, eine
bestimmte Anzahl von Zellen im Zielgewebe befallen, und eine grole Menge transgenen Produktes
fiir eine definierte Zeitspanne produzieren. Er miisste auBerdem den militdrisch gewiinschten
Eigenschaften in Tabelle 1 entsprechen.

Ein kiirzlich veroffentlichter Artikel von Mark Kay, Joseph Glorioso und Luigi Naldini** stellte die
bevorzugten Eigenschaften von Vektoren fiir die Gentherapie heraus gab Beispiele dafiir, dass
bestimmte Gentherapien eine langer andauernde Expression des Genes benétigen, wahrend andere nur
eine kurzfristige Expression des Gens bendtigen. Die Eigenschaften konnten auch die Wirtspréferenz
beteffen, die Infektionsrate, Latenzperioden oder Reaktivierungsmechanismen. Die vorsichtige
Auswahl des Vektors, damit er zu einem spezifischen Eingriff passt, wiirde auch eine gewisse
Zuschneiderung beinhalten — eines der Charakteristika, die wir oben als “gewiinscht” in der Liste der
Biowaffen aufgefiihrt haben.

Ein zweites Beispiel zeigt, dass die Eigenschaften des viralen Vektors moglicherweise im Kampf
gegen Krebs genutzt werden konnten, aufgrund eines Effektes, den Kay et al. den “Bystander Effect”
nennen:

“Dieser erlaubt entweder dem Genprodukt oder dem umgewandelten Promedikament, zwischen den
Zellen transportiert zu werden, so dass der therapeutische Effekt auch erzielt werden kann, selbst
wenn nur ein kleiner Teil der Zellen im Tumor getroffen wird.”

1 Ein Agens sollte einen bekannten Effekt . Der Anwender sollte Moglichkeiten haben,
reproduzierbar hervorrufen die eigenen Tiere zu schiitzen
5 Die Dosis, um diesen Effekt hervorzurufen, 8 Es sollte keine Zoonose sein
sollte niedrig sein 9 Es sollte moglich sein, das Agens
3 Es sollte eine kurze, vorhersagbare massenhaft zu produzieren
Inkubationszeit geben 10 Es sollte moglich sein, das Agens effizient
4 Es sollte eine lange, subklinische auszubringen
Infektionszeit geben 1 Das Agens sollte — auch munitioniert —
5 Die Zielpopulation sollte keine oder nur eine stabil lagerfahig sein
geringe Immunisierung besitzen Tabelle 1: Militérisch gewiinschte Charakteristika
6 Behandlung fiir die Krankheit sollte fiir die von gegen Tiere gerichteten biologischen
Zielpopulation nicht einfach verfligbar sein Waffen.™




Dieser Effekt kann eindeutig auch negativ genutzt werden, wenn nur wenige Zellen in einem Gewebe
oder Organ durch einen viralen Vektor infiziert werden, trotzdem aber eine unproportional hohe Zahl
von Zellen in diesem Gewebe betroffen werden. Damit hat die zivile Forschung einen Mechanismus
zur Effektverstirkung erzielt — auch eine militdrisch gewiinschte Eigenschaft.

Das dritte Beispiel dafiir, wie virale Vektoren eine mafgeschneiderte Gentherapie ermdoglichen,
betrifft den Gebrauch von onkolytischen Viren. Diese sind

“...gentechnisch verdndert, um eine Tumor-spezifische Replikation mit resultierender Zell-Lysis und
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einer Ausbreitung auf benachbarte maligne Zellen zu erlauben.’

Das ist ein Beispiel fiir erfolgreiches “targeting”, das von Ray Zilinskas als kiinftige Bedrohung
hervorgehoben wurde. Obwohl dieses spezielle Beispiel wohl nur von begrenztem Nutzen als Anti-
Tier-Waffe wire, deutet es doch einen Trend und die Moglichkeiten in diesem Forschungsgebiet an.
Eine verbesserte Zielgerichtetheit wiirde die Effizienz einer Infektion erhdhen und damit die Dosis
vermindern, die flir einen Infektion gebraucht wird — ein weiteres Biowaffen-Charakteristikum aus
Tabelle 1.

Die bislang diskutierten Beispiele habe alle bereits oder werden in Kiirze klinische Versuche
erreichen, was auf die relativ kurze Zeitspanne fiir ihre Entwicklung hindeutet. Kay et al. weisen auch
darauf hin, dass mittlerweile die Arbeit an noch ambitionierteren Projekten begonnen hat. Sie
spekulieren, dass es moglich sein wird, externe Stimuli oder orale Medikamente zu nutzen “um
spezifische Aktivatoren zu regulieren, die wiederum andere Promotoren an- oder abschalten.” Dies
wiirde moglicherweise auch erlauben, latente Infektionen zu aktivieren oder auch bestimmte Formen
von Autoimmunkrankheiten auszuldsen.

Die von Kay et al. gebrachten Beispiele zeigen einerseits die Erfolge der Gentherapie, andererseits
aber das Missbrauchspotential dieser Forschung. Leider ist es so, dass die Probleme der heutigen
Gentherapie-Techniken direkt einen Missbrauch nahelegen. Zu diesen Problemen gehoren:

“akute Toxizitdt aufgrund der Injektion von Fremdmaterial, zelluldre Immunantwort gegen die
transformierten Zellen ... und die Gefahr der Insertionsmutagenese durch bestimmte Vektoren.”

Demnach kann der Prozess selbst auch dann Schiden auslosen, wenn die Geniibertragung scheitert.
Das kann iiber eine ungewollte Toxizitdt, eine Autoimmunreaktion oder durch Schidigung des
Zielgenoms erfolgen.

Moglich ist auch eine Infektion von Stammzellen, die die Fihigkeit zur Selbsterneuerung und
massivem klonalen Wachstum besitzen, was den Effekt und die Dauer einer Vektor-Infektion
vervielfachen wiirde. Kay et al. diskutieren auch die mogliche ungeplante Infektion von Keimzellen
im Zielorganismus.

Mindestens vier Virustypen verursachen militdrisch relevante Krankheiten in Tieren und werden
derzeit als virale Vektoren in der Forschung eingesetzt: (1) Oncoretroviren™, die Krebs in Vogeln —
einschlieBlich Hithnern — ausldsen, (2) Lentiviren, die infektidse Andmien in Pferden, Maedi/visna™t
in Schafen und Arthritis-Encephalitis in Ziegen verursachen, (3) Adenoviren, die Hepatitis und
Enzephalitis in Hiinden und Fiichsen ausléen, sowie (4) der Herpes Simplex Virus, der fiir eine Reihe

von Krankheiten in Hunden, Katzen, Pferden, Kiihen, Schweinen und Fasanen verantwortlich ist.

Es wiirde den Rahmen dieses Artikels sprengen, alle gegen Tiere gerichteten Viren mit potentiellen
Vektoranwendungen genauer zu untersuchen. Um das bereits erreichte Potential auf diesem Gebiet zu
demonstrieren, werden wir das Herpes Simplex Virus beispielhaft betrachten.

Herpes Simplex Viren (HSV) haben ein groes Genom, mit mehreren Genen, die nicht fiir die virale
Replikation benétigt werden. Damit bieten sie relativ viel Platz fiir fremde Gene, bis zu 30 Kilobasen,
die entweder fiir eine groBe Insertion oder auch fiir multiple kleine Insertionen benutzt werden konnen.



Diese “grofien Einzelgene oder multiplen Transgene kénnen koordiniert oder simultan exprimiert
werden.”™" Die dadurch gebotene Flexibilitit ermdglicht eine Kombination verschiedener genetischer
“Aufbesserungen” von biologischen Waffen, wie sie in Proliferation: Threat and Response’
vorgestellt wurden. Aus den gleichen Griinden, die HSV zu einem niitzlichen Vektor fiir friedliche
Zwecke machen, ist er auch flir offensive anti-Tier Waffen geeignet:

“...er kann in komplementdiren Zelllinien zu hohen Titern angeziichtet werden ... und ist in der Lage,
in einem Latenz-dhnlichen Zustand in Neuronen und anderen Zellarten in nicht neuronalem Gewebe
zu tiberdauern. Eine besonders attraktive Eigenschaft von HSV ist die effiziente Infektion einer grofien
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Anzahl verschiedener Zellarten.

HSV wurde bereits fiir die Therapie von Tierkrebs eingesetzt, was auf eine relativ fortgeschrittene
Entwicklung des “targeting” und “tailoring” (zielgerichtete und maBgeschneiderte Infektion)
hindeutet. Diese Forschung iiberlappt eindeutig mit den Interessen von denen, die mit gentechnisch
verdanderten Biowaffen der ndchsten Generation liebdugeln. Die natiirliche Vorliebe des Wildtyp-Virus
hat sich als besonders niitzlich fiir die Infektion von sensorischen Neuronen herausgestellt — ein
Zielgewebe, dass von besonderem Interesse eines offensiven B-Programmes gegen Tiere oder
Menschen ist. Der Effekt wird zusétzlich gesteigert durch die Latenzzeit des Virus in diesem Gewebe.
HSV st ein relativ gut untersuchtes Vektorsystem mit ernstzunehmendem Missbrauchspotential.
Diese Situation wird sich nur noch weiter verschérfen durch die Anwendung genomischer Techniken
auf den Virus, mit deren Hilfe verbliebene Stolpersteine — wie die komplexen Mechanismen zum
Zellkontakt und —eintritt — aus dem Weg gerdumt werden konnen.

Virale Vektoren beinhalten eine reales und in Kiirze realisierbares Missbrauchspotential der
Gentechnik fiir die biologische Kriegsfiihrung. Die Mdglichkeit einer gezielten Insertion in spezifische
Bereiche des Genoms riickt ndher, und damit auch die Moglichkeit von kiinstlich ausgeldsten
Autoimmunreaktionen. Die Viren, mit denen geforscht wird, werden virulenter und pathogener,
wodurch die Grenze zwischen therapeutischer Gentherapie und offensiver Biowaffen-Forschung zu
verschwimmen beginnt.

Pflanzen

Der letzte Abschnitt befasst sich mit dem moglichen Missbrauch von Genomstudien an Pflanzen. Wir
werden hier wieder die gleiche Frage stellen: Welche Vorteile hitte die gentechnische Verdnderung
von Pflanzenpathogenen fiir feindliche Zwecke, angesichts der bekannten Schéden, die die natiirlichen
Pathogene in der Nahrungsmittelproduktion bereits anrichten? Ein kurzer Blick in die Lehrbiicher der
Phytopathologie zeigt die weitreichenden Konsequenzen natiirlich auftretender Pflanzenepidemien
und ihre soziodkonomischen Kosten, wie z.B. bei der irischen Hungersnot in den 1840ern (ausgeldst
durch ein Kartoffelsterben) oder in jiingerer Zeit die Hungersnot in Bengalen (1943), die durch einen
pilzlichen Krankheitserreger im Reis ausgeldst wurde.

Selbst heute, in entwickelten Lindern mit einem ausgebauten landwirtschaftlichen Beraternetz, sind
die Verluste durch natiirliche Pflanzenkrankheiten hoch. Die FAO™" kalkuliert, dass die USA allein
1993 Verluste in Hohe von 9,1 Milliarden US-Dollar hatten. Kiirzlich wurde berichtet, dass der
Krankheitserreger, der seinerzeit die irische Hungersnot ausloste, jetzt eine Pestizidresistenz
entwickelt und in der zweiten Hélfte der 1990er Jahre grof3flichige Schidden in Kartoffeln und
Tomaten in Kanada und den USA angerichtet hat™" Die FAO schiitzt, dass natiirliche Epidemien
weltweit zu einem 12%igen Ernteverlust fithren, wobei in den Entwicklungsléndern die Verluste hoher
sind als in Europa oder Nordamerika.



Weltweite sind Getreide wie Weizen, Roggen und Reis die wichtigsten Nahrungsmittelpflanzen. Thre
Krankheiten miissen “als die wichtigsten Nutzpflanzenkrankheiten gelten” ™" Da ist es keine
Uberraschung, dass ebendiese Erreger von den Biowaffen-Konstrukteuren ausgewihlt wurden.

Frithere Programme

Alle bekannten Biowaffen-Programme haben sich auch mit offensiven Waffen gegen Pflanzen befasst.
Die Programme der zweiten Generation in der Mitte des letzten Jahrhunderts, die von den Alliierten
wie Frankreich, GroBbritannien, USA und Kanada sowie von den Achsenméichten wie Deutschland
und Japan durchgefiihrt wurden, haben alle auch die militdrische Nutzung von natiirlich
vorkommenden Pflanzenpathogenen erforscht und entwickelt.

In der Tat waren diese Pathogene eine naheliegende Wahl fiir die Waffenentwickler. Typischerweise
verbreiten sich pilzliche Krankheiten von Weizen und Reis (und anderen Getreiden) iiber recht
robuste, mikroskopisch kleine Sporen, die dullerst umweltresistenz sind. Derartige Pilze infizieren die
oberirdischen Pflanzenteile und verursachen Krankheiten, die leicht auch innerhalb einer Saison
epidemische AusmafBe erreichen konnen. Es ist beispielsweise bekannt, das wéhrend des 25 Jahre
laufenden offensiven Biowaffen-Programmes der USA grofie Mengen natiirlich vorkommender Pilzen
produziert, getrocknet und gelagert wurden — fertig fiir die militdrische Anwendung. Dariiberhinaus
wurden auch verschiedene Waffensysteme entwickelt, um die gegen Pflanzen gerichteten Erreger
auszubringen. Sowohl die Erreger als auch die Munition drangen tief in den Routine-Alltag der US-
Armee ein. Obwohl diese Waffen niemals im Kriegsfall eingesetzt wurden, deuteten die Tests an, dass
sie fatale Konsequenzen gehidbt hitten, wenn sie gegen die Hauptnahrungsquelle des Feindes
eingesetzt worden wéren.

Von besonderem Interesse ist die Tatsache, dass der Irak — im Versuch, die B-Programme der zweiten
Generation aus den Jahrzehnten zuvor zu imitieren — in seinem Offensivprogramm Ende der 1980er
Jahre auch einen klassischen Pflanzen-Erreger entwickelt hat. Laut der UN Special Commission
(UNSCOM) hat der Irak offensichtlich versucht, Brandpilze des Weizens (wheat cover smut, Pilze der
Gattung Telletia) als biologische Waffe zu entwickeln. Im Irak wurden auch Freilandversuche mit
Pflanzen-Erregern durchgefiihrt. Nach Aussage des fritheren B-Waffen-Wissenschaftlers Ken
Alibek™™ wurden auch in der friiheren Sowjetunion pilzliche Pflanzenkrankheiten produziert, obwohl
man hier einschrankend sagen muss, dass Informationen iiber das Offensivprogramm der UdSSR
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bislang eher als anekdotenhaft betrachtet werden miissen. Die Sunday Times™ hat zudem berichtet,
dass unter anderem “Weizenrost und Getreidewelke (cereal blight) entwickelt wurden, um die

Nahrungsmittelpflanzen der Feinde zu zerstoren.”

Es gibt kaum Hinweise darauf, dass eines der oben genannten Programme auch Ergebnisse von
Genomstudien verwendet hat, um gegen Pflanzen gerichtete Biowaffen zu entwickeln. Angesichts der
jingste Fortschritte der Genomik wire es jedoch unverantwortlich anzunehmen, dass solche
Techniken nicht in aktuellen oder kiinftigen Offensivprogrammen der dritten Generation enflieBen
werden. Eine Reihe von Argumenten unterstiitzt diese Annahme.

Friedliche Anwendungen

In den vergangenen zehn Jahren haben Genomstudien die Manipulation der genetischen Eigenschaften
von Nahrungsmittelpflanzen vereinfacht. Pflanzen mit eingebautem Fra3schutz gegen Insekten kdnnen
jetzt produziert werden (z.B. Bt). Planzensorten kdnnen veridndert werden, um eine Toleranz gegen
Trockenheit oder salzige Boden bzw. eine Resistenz gegen Herbizide zu erreichen. Saatgut kann mit
Hilfe der kontroversen Terminator-technology unfruchtbar gemacht werden. Es ist moglich geworden,
gentechnisch verinderte Reissorten mit erhdhtem Vitamin- oder Eisengehalt zu produzieren. Uber 40
gentechnisch verdnderte Nutzpflanzen und Mikroorganismen sind bis 1998 von den US-Behorden
kommerziell zugelassen worden. 1999 war die Hélfte der US Sojaernte gentechnisch verandert.



Die Amerikanische Phytopathologische Gesellschaft (APS) hat vier zentrale Forschungsrichtungen in
der Pflanzengenomik ausgemacht. Fin sich rapide entwickelndes Forschungsfeld betrifft die
Untersuchung von Reaktionen von Pflanzen auf das Eindringen von Pathogenen sowie die
Krankheitsentstehung. Die Gene, die in die Reaktion der Pflanze eingebunden sind, werden
identifiziert um sie moglicherweise als Mittel zur gentechnischen Resistenzbildung zu nutzen. Ein
weiteres  vielversprechendes Gebiet betrifft die ‘pathogen-derived resistance’, die vom
Krankheitserreger vermittelte Resistenz. Laut APS™" berifft dies “Transgene, die von dem Erreger
selbst stammen. (...) Beispielsweise konnen Gene von Pflanzenviren die Pflanze vor einer Infektion
mit eben diesem Virus schiitzen.” Ein dritter Forschungsbereich betrifft antimikrobielle Peptide und
Proteine. Diese konnen der Pflanze antimikrobielle Eigenschaften verleihen und sie damit vor
pilzlichen oder bakteriellen Pathogenen schiitzen. Das vierte Gebiet betrifft eine Technik namens
“plantibodies”, bei der die Pflanzen gentechnisch so verdndert werden, dass sie einen Antikdrper
gegen solche Proteine bilden, die fiir die Krankheitsentstehung entscheidend sind. Damit kann eine
Immunitit oder Resistenz gegeniiber diesem Krankheitserreger vermittelt werden.

Ganz klar kdnnen Ergebnisse der Genomstudien an Pflanzen auch missbraucht werden. Die moglichen
negativen Konsequenzen von Genomik und Proteomik wurden von Mark Wheelis™" folgendermaBen
zusammengefasst:

“Mit Blick auf die Gefahren der biologischen Kriegsfiihrung im 21. Jahrhundert werden [Genomik
und Proteomik] unter anderem das gezielte Design von Toxinen ermdglichen, die auf spezifische
Targets mit bekannter Funktion abzielen. Genomik wird die Identifikation von potentiellen Zielgenen
ermoglichen sowie die Funktion ihrer Genprodukte. Und Proteomik wird eine dreidimensionale
Modellierung des Genproduktes erméglichen sowie von Toxinen die vorhersagbar ihre Funktion
verdndern konnen. Hochspezifische, schnellwirkende Toxine ... werden fiir die Linder verfiigbar sein,
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die entsprechende Anstrengungen finanzieren.’

Mit einem speziellen Blick auf Nutzpflanzen duBert Wheelis*™" Bedenken hinsichtlich der heutigen
landwirtschaftlichen Praktiken, die seiner Meinung nach eine besondere Verwundbarkeit gegeniiber
sortenspezifischen Biowaffen begiinstigen.

“Landwirtschaftliche Systeme beruhen zunehmend auf engrdumigen Monokulturen genetisch
identischer Pflanzen .... Die hohe Pflanzendichte bietet ideale Voraussetzungen fiir die Verbreitung
von Pflanzenkrankheiten, und die genetische Ahnlichkeit der individuellen Pflanzen macht das
landwirtschaftliche Pendant zu einer Ethnobombe leicht reasilierbar.”

Offizielle Bedenken

Bedenken hinsichtlich der méglichen Genmanipulation von gegen Pflanzen gerichteten Biowaffen-

Agenzien wurden auch in technischen Papieren von Vertragsstaaten der Biowaffen-Konvention von
1972 geduBert. In einem Arbeitspapier mit dem Titel “Pflanzenpathogene mit Bedeutung fiir die
Biowaffen-Konvention” vom Mérz 1997, prasentiert auf der sechsten Sitzung der Ad Hoc Gruppe, die
ein Protokoll zur Stirkung der Konvention erarbeiten soll, wurde die Signifkanz einer Reihe von
Pathogenen anhand entsprechender Kriterien bewertet. Folgende Kriterien wurden angefiihrt:

1. Agenzien (Erreger), die bekanntermafien als Waffen entwickelt, produziert oder angewendet
wurden.

2. Agenzien, die Aufgrund ihrer Wirkung auf Hauptnahrungsmittel massive soziodkonomische
und/oder signifkante Gesundheitseffekte besitzen, die anhand einer Kombination der folgenden
Kriterien bewertet werden:

a. Einfachheit der Ausbringung (Wind, Insekten, Wasser, etc.)

b. Kurze Inkubationszeit und/oder Schwierigkeit der Diagnose in einem frithen Stadium



Einfachheit der Produktion
Stabilitit in der Umwelt

& o

Fehlen eines kosteneffektiven Schutzes/Behandlung

Niedrige Infektionsdosis

@ oo

Hohe Infektiositét
h. Kurzer Lebenszyklus

Diese Ubung zielte darauf ab, Mechanismen zur Verifikation der Konvention zu finden.
Interessanterweise wurde jedoch auch eine Reihe von Pflanzenpathogenen als gute Kandidaten fiir
gentechnische Verdnderungen identifiziert. D. h., nach Ansicht der Autoren des Arbeitspapieres
konnte das Potential dieser Pathogene fiir die Waffennutzung durch die Anwendung von Ergebnissen
der Genomstudien erhoht werden. Die folgenden Pflanzenpathogene, die Getreide einschliefilich
Weizen und Reis sowie andere Nahrungspflanzen befallen, wurden identifiziert:

Puccinia graminis sp tritici (Weizenrost); Xanthomonas campestris pv. Oryzae (Reiskrankheiten);
Tellitia tritici (Weizenkrankheiten, z.B. Rost, Iraks Wahl) und Sclerotinia sclerotiorum (ein Pilz, der
Fiule an einer Reihe von Nahrungspflanzen hervorruft. Wihrend mehrere Uberpriifungskonferenzen
der Konvention bekriftigt haben, dass die Konvention uneingeschrinkt fiir alle natiirlichen oder
kiinstlich hergestellen mikrobiellen oder anderen biologischen Agenzien oder Toxinen gilt, wo auch
immer sie herstammen und wie auch immer sie produziert wurden, bestehen offizielle Bedenken, dass
Ergebnisse der Genomstudien in naher Zukunft in militdrischen Programmen zur Entwicklung von
anti-crop Biowaffen eingesetzt werden konnen.

Was sollte getan werden?

Wir haben gezeigt, dass die Ergebnisse von Genomuntersuchungen neue Moglichkeiten fiir die
Entwicklung von Biowaffen gegen Menschen, Tiere und Pflanzen er6ffnen. Fiir jedes dieser Felder
haben wir mehrere Beispiele dafiir geliefert, wie weit die heutige Wissenschaft in Bezug auf friedliche
Anwendungen gedichen ist. Mehrere Uberpriifungskonferenzen haben im Einklang mit dem sog.
“general purpose criterion” in Artikel 1 der Konvention bekriftigt, dass die Konvention alle
Biowaffen-Agenzien umfasst, unabhingig von ihrer Herkunft oder Produktionsweise.

In diesem Papier wollten wir nicht nachweisen, dass militdrisch signifikante Entwicklungen von
Biowaffen gegen Menschen, Tiere oder Pflanzen bereits eine alltdgliche Realitdt sind. Im Gegenteil,
wir wollten zeigen dass die Ergebnisse der Genomstudien neue Mdglichkeiten fiir
Waffenkonstrukteure eréffnen, und dass wir jetzt vor der Aufgabe stehen, den Missbrauch dieser
Techniken in Zukunft zu verhindern. Um diesen Punkt zu illustrieren wollen wir Matthew Meselson
zitieren, Professor of Natural Sciences, Harvard University, der in Erwdgung der vor uns liegenden
Aufgaben postuliert:

“Momentan bewegen wir uns auf einen Scheideweg zu — eine Zeit, in der sich zeigen wird, ob
Biotechnologie wie alle anderen wichtigen Techniken auch intensiv fiir feindliche Zwecke ausgebeutet

’

wird, oder ob unsere Spezies die kollektive Weisheit hat, einen anderen Kurs einzuschlagen.’

Um die Metapher des Scheidewegs noch einen Schritt weiter zu treiben: Wir denken, dass ein
Wegweiser an diesem Scheideweg in die Richtung vermehrter militdrisch signifikanter Biowaffen
zeigt. Deshalb glauben wir, dass alle nur méglichen Anstrengungen unternommen werden miissen, die
Biowaffen-Konvention zu stirken durch die effiziente und effektive Implementierung eines

XXXiV

Verifikationsprotokolls. Diese zentral wichtige Bekriftigung der Norm, keine Biowaffen
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einzusetzen, kann durch eine Reihe weiterer Politikschritte — ein Netz der Abschreckung™ — von der

internationalen Gemeinschaft gestirkt werden.
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